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Što za vas znači haker i hakiranje?
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• Prvi rezultat na Google tražilici za pojam 

„hakiranje”

Hakiranje u novinama i na Internetu (1)

https://dir.hr/sto-je-hakiranje/
(pristupljeno 2.3.2024)
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Hakiranje u novinama i na Internetu (2)

https://www.bug.hr/sigurnost/hanfa-objavila-rezultate-istrage-nedavnog-hakerskog-napada-38622
(pristupljeno 2.3.2024)

3/29

https://www.bug.hr/sigurnost/hanfa-objavila-rezultate-istrage-nedavnog-hakerskog-napada-38622


Laboratorij za informacijsku sigurnost i privatnost Demistificiranje hakera i hakiranja

Hakiranje u novinama i na Internetu (3)

https://www.index.hr/vijesti/clanak/finac-hakirao-podatke-o-psihoterapiji-desetaka-tisuca-pacijenata-pa-ih-ucjenjivao/2505155.aspx
(pristupljeno 2.3.2024)
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Hakiranje u novinama i na Internetu (4)

https://www.index.hr/vijesti/clanak/hak-pet-dana-od-hakiranja-vecina-nase-stranice-je-opet-dostupna/2470475.aspx
(pristupljeno 2.3.2024)
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Hakiranje u novinama i na Internetu (5)

https://www.24sata.hr/news/uhiceni-haker-mario-rodom-je-iz-sinja-pao-je-u-zapresicu-a-na-racunu-su-mu-nasli-milijun-eura-896644
(pristupljeno 2.3.2024) 6/29
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• Očito je kako ima dosta primjera u kojima se pojam hakera i 

hakiranja prikazuje u negativnom kontekstu
• Haker je kriminalac koji želi ostvariti osobnu korist na nečiju štetu pri čemu je 

aktivnost vezana uz tehnologiju

• Bez obzira kojom kriminalnom aktivnosti se osoba bavila, ona 

je „haker”
• Ovo nije specifično za Hrvatsku, u pitanju je opći trend

• Svi ti primjeri nanose štetu ljudima koji jesu hakeri te djeluje 

štetno na razvoj vještina djece i odraslih 
• Nitko se ne želi baviti kriminalnim aktivnostima, niti poticati druge da se s tim 

bave

Kako se prikazuju hakeri u medijima?
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• Kibernetičke kriminalce se često naziva hakerima – što 

ne može biti dalje od istine!

• Kibernetički kriminal je vrlo složen ekonomski sustav 

u kojemu postoji značajna razina specijalizacije
• Izrada zloćudnog koda, distribucija zloćudnog koda, prodaja 

osobnih i financijskih podataka, izvlačenje novca, pranje novca, …

• Mnoge od tih komponenti nemaju nikakve veze s 

hakiranjem

Kriminalci i hakeri
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• Navedeni primjeri namjerno su izdvojeni kao negativni i na 

temelju njih se ne smije generalizirati

• Ima dosta primjera gdje se taj pojam koristi u pozitivnom 

smislu
• Wikipedija članak na HR je sasvim solidan opis hakera!

• Međutim, dovoljno je takvih primjera da se unosi zabuna i 

zabluda
• Zbog toga je moguće naići na pojmove kao što je „etički haker”

• Ovo predavanje pokušava pojasniti što su hakeri i što je točno 

hakiranje

Ali ipak…
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• Razjasniti kako hakeri i hakiranje nisu vezani uz zlonamjerne 

aktivnosti

• Objasniti što to čini nekoga hakerom

• Pokazati da se hakirati može i u drugim područjima, ne samo 

u računarstvu

• Potaknuti nastavnike da ohrabruju djecu u razvoju hakerskih 

vještina

• Jasno istaknuti etičku dimenziju hakiranja

• Dotaknuti se i hakiranja u AI/ML sustavima

Ciljevi predavanja
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• Ja nisam pedagog niti psiholog!

• Moj 7-godišnji sin mi je jedini doticaj s odgojem i 

obrazovanjem djece
• Ovo izlaganje dijelom je i on potaknuo ☺

• Vaši komentari su općenito dobro-došli, a 

posebno po pitanju tema za koje nisam stručan!

Prije nego što nastavimo…
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• Novinski naslovi koje smo vidjeli miješaju
• Motiv – zašto netko nešto radi
• Ciljeve – što se radi i koji proizlaze iz motiva
• Radnju (ili radnje) – kako se ostvaruju ciljevi

• Osvrnut ćemo se prvo na radnju, a zatim na 

motive i ciljeve

Što je hakiranje i tko je haker?
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• Hakiranje je razmišljanje izvan zadanih okvira

(engl. out of the box thinking)
• Posljedično, haker je onaj koji razmišlja izvan zadanih 

okvira

• Malo detaljnije raspisano
• Haker je svatko tko u zadanim ograničenjima uspijeva 
pronaći način da postigne nešto drugačije, više, bolje, 
lakše, i/ili da zaobiđe nametnuta ograničenja

Moja definicija hakiranja (i hakera)
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• Kopiranje drugih nije hakiranje niti je osoba koja to 

radi haker
• Međutim, to nije loše ako se uči (i ne zloupotrebljava)

• Ponekad zloupotreba nije posljedica zle namjere već želje da se nešto proba!

• Kako bi netko bio haker mora samostalno otkriti 

nešto
• Otkriće može biti novo za osobu, ali je inače opće-poznato

• Otkriće može biti i novo u svijetu – ovo mogu vrhunski hakeri (i 
nekolicina onih kojima se posreći)

Tko JE, a tko NIJE haker?
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• Najstariji poznati tehnički incident je iz 1903. godine
• John Ambrose Fleming je demonstrirao bežičnu komunikaciju 

korištenjem Morseovog koda kojeg je osmislio Marconi

• Marconi je tvrdio da je siguran za privatnu komunikaciju

• Inovator Nevil Maskelyne se ubacio u komunikaciju neposredno 
prije demonstracije – prvi haker?

• Prva upotreba riječi „hack” u Tech Model Railroad Club 

na sveučilištu MIT, travanj 1955. godine
• Označavala je nekakvo „petljanje” sa strojevima (ne nužno 

računalima)

Začeci tehničkog hakiranja
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• 2019. godine (sa 18 godina) otkrio problem (ranjivost) 

u programskom sustavu koji koriste škole
• Prilično ozbiljan propust koji je ugrožavao privatnost mnoge djece

• Prijavio problem proizvođaču
• Ignorirali su ga

• Prijavio problem školi
• Dobio suspenziju na dva dana zbog načina kako je to učinio –

preko poruke koju je dobilo mnoštvo korisnika

Primjeri hakiranja: Bill Demirkapi
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• Vrlo sposoban mladi čovjek (dijete?)

• Traži priznanje i poštovanje te se ponaša etički

• Suočava se s ignoriranjem i potpuno promašenom 

reakcijom sustava što ga potencijalno gura na krivu 

stranu zakona
• Sve to je vrlo opasno u formativnim godinama

• Ali iskreno, općenito je ponašanje tvrtki prema 

hakerima zabrinjavajuće

Pouke iz tog slučaja
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Kada stvari krenu krivo…

https://schoolsweek.co.uk/teenager-arrested-in-exam-board-cyber-attack-investigation/
(pristupljeno 3.3.2024)
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Kada stvari krenu krivo…

https://www.bbc.com/news/technology-60864283
(pristupljeno 3.3.2024)
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Kada stvari krenu krivo…

https://www.secureworld.io/industry-news/14-year-old-arrested-cyberattacks
(pristupljeno 3.3.2024)
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• Inovacije su uvijek omogućavale ljudima da 

ostvare korist!
• Na tome se temelji razvoj društva

• Kada netko pronađe način napraviti nešto 

drugačije – očekivano je da se iz toga izvlače 

koristi

• Primamljivo je iskoristiti neko znanje kako bi se 

stekla korist

Motivacija
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• Neki kriminalci imaju hakerske vještine i 

zloupotrebljavaju ih

• Međutim, to su kriminalci i trebali bi ih zvati tako
• U engleskom jeziku ima prijedloga da ih se zove crackers

Još malo o kriminalcima
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• Djeci treba
• Omogućiti uvjete za učenje i poticati ih
• Pružiti im poštovanje
• Usmjeravati ih tako da se ponašaju etički

• Nastavnicima
• Edukacija? Treninzi? Pomoć?

• Istraživanje

Što učiniti
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• Hakeri se okupljaju na konferencijama
• DEFCON, CCC, Bsides, …
• Na konferencijama pokazuju rezultate svojeg rada, 

upoznaju kolege, traže inspiraciju, rješavaju probleme, …

• Često se, umjesto haker, predstavljaju kao 

istraživači ranjivosti ili istraživači sigurnosti
• Vulnerability researcher, security researcher

• Svoje rezultate objavljuju i na Internetu

Još malo o hakerima
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• Prvo ne-tehničko područje je društveni 

inženjering i društveno hakiranje
• engl. social engineering, social hacking
• Cilj hakiranja je čovjek, tj. utjecaj na ponašanje ljudi
• Staro, vjerojatno koliko i ljudi (primjer, Prosjaci i sinovi)

• Koristi se za kriminalne aktivnosti
• Ali, postoji vrsta društvenih hakera koji nisu kriminalci

• Mađioničari ☺

Hakiranje u drugim područjima (1)
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• Chemistry Life Hacks (Vol. 1)
• https://www.youtube.com/watch?v=mAqJmEjCy4E

• What are some biological life hacks that actually work?
• https://www.reddit.com/r/AskReddit/comments/6f011c/what_are

_some_biological_life_hacks_that_actually/

• The Ultimate List of Math Hacks, Tricks, and Tips
• https://www.intmath.com/blog/learn-math/the-ultimate-list-of-

math-hacks-tricks-and-tips-13088

• Mnoštvo stranica s naslovom „Everyday hacks”

Hakiranje u drugim područjima (2)
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• Svi na ovaj ili onaj način koristimo AI/ML, međutim, 

razmišljamo li o negativnim stranama?

• Organizacija OWASP izdala je listu 10 top ranjivosti 

LLM-ova*

• Kao primjer ćemo uzeti prvi na listi, LLM01: Prompt

Injection
• Manipuliranjem ulaza moguće je postići neželjeno ponašanje –

odavanje povjerljivih informacija, maliciozno ponašanje, …

Hakiranje sustava strojnog učenja

* https://owasp.org/www-project-top-10-for-large-language-model-applications/
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Primjer manipuliranja ulaza
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• Vidjeli smo što znači haker i hakiranje
• Ali daleko od toga da postoji stroga i jasna definicija

• Kriminalci nisu hakeri niti su hakeri svi koji koriste 

računalo!
• Hakirati se može i u drugim područjima

• AI/ML sustavi su osjetljivi na hakiranje

• Djecu treba poticati da razmišljaju izvan uobičajenih 

okvira
• A nastavnicima treba pomoć pri tome

Zaključak
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Hvala!
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